Informacja o naruszeniu ochrony danych osobowych

Szanowni Panstwo,

informujemy, ze w dniu 16 grudnia 2025 doszto do incydentu bezpieczeristwa zwigzanego z
nieuprawnionym dostepem do serwera firmy KAJWARE obstugujgcego system rezerwacji on-
line wykorzystywany przez osrodek wypoczynkowy Merkury.

Charakter zdarzenia

Incydent miat charakter ataku cybernetycznego na serwer obstugujacy system rezerwacji on-
line, w wyniku, ktérego mogto dojs¢ do naruszenia poufnosci danych osobowych klientéw
dokonujgcych rezerwacji za posrednictwem formularza on-line. System rezerwacji jest
obstugiwany przez zweryfikowanego zewnetrznego operatora — Kajware sp. z 0.0. i zostat
natychmiast wykryty. Pomimo szybkosci reakcji na incydent i usuniecie zagrozenia istnieje
wysokie ryzyko utraty poufnosci Panstwa danych przekazywanych w trakcie dokonywania
rezerwacji w naszym obiekcie.

Zakres Panstwa danych objetych incydentem

Naruszenie mogto dotyczyé nastepujgcych danych: imie i nazwisko, dane kontaktowe,
planowany termin pobytu, finanse rezerwacji. Incydent nie dotyczyt szczegdlnych kategorii
danych osobowych.

Mozliwe dla Panstwa negatywne konsekwencje
W zwigzku z incydentem moze wystgpi¢ zwiekszone ryzyko: préb kontaktu o charakterze
phishingowym, dziatan socjotechnicznych, naruszenia prywatnosci poprzez przesytanie
niechcianych przez Panstwa sms lub e-maili. Nie posiadamy informacji o faktycznym
wykorzystaniu danych w sposéb nieuprawniony.

Podjete przez nas dziatania
Po wykryciu zdarzenia przywrdécono i wzmocniono zabezpieczenia systemu, wdrozono
dodatkowe srodki techniczne i organizacyjne, dokonano analizy incydentu, ponadto o
zdarzeniu zostat poinformowany Prezes Urzedu Ochrony Danych Osobowych, zgodnie z
obowigzujgcymi przepisami.

Zalecenia dla oséb, ktérych dane dotyczg

W celu ograniczenia ewentualnych negatywnych skutkéw incydentu zalecamy: zachowanie
ostroznos$ci wobec nieoczekiwanych wiadomosci e-mail, SMS lub potaczen telefonicznych,
nieklikanie w podejrzane linki i nieotwieranie nieznanych zatgcznikéw, weryfikowanie
nadawcow kontaktujacych sie w sprawach rezerwacji, zgtaszanie administratorowi wszelkich
podejrzanych zdarzen.

W przypadku pytan lub watpliwosci dotyczacych niniejszej informacji prosimy o kontakt
z administratorem danych osobowych.

Kontakt:
telefony: tel. +48 91 386 63 51 +48 668 019 274 e-mail: recepcja@owmerkury.pl
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